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Zur Einordnung:

Basiskomponente Elektronische Signatur und Verschllisselung =

= basiert auf Fachkonzept Virtuelle Poststelle des BSI

= Umsetzung mit Software Governikus und Z1 SecureMail Gateway
= Kirzel BAK ESV

Die BAK ESV ist eine Basiskomponente im besten Sinne: Sie bietet
kaum sichtbare Oberflachen, ist aber notwendige Grundlage u.a. fur

= rechtssichere Abbildung elektronischer Geschaftsprozesse,
= datenschutzkonforme Datenibertragungen und
= liefert Bausteine flr ein Identity Management.

Naheres unter: www.egovernment.sachsen.de/55.htm
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Einstieg
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Uberblick

Stand Basiskomponente Elektronische Signatur

= Beitritt Land und Kommunen zu KoopA-Vereinbarung ,Pflege
Governikus* (Lizenz, Pflege und Weiterentwicklung BAK ESV)

s Stabiler Produktivbetrieb der BAK ESV seit 1.11.2006 auf
der E-Government-Plattform des Freistaats Sachsen

= Hauptnutzer: Meldewesen, Rechtsverkehr und Gesundheitswesen
= Verarbeitung von derzeit ca. 75.000 Nachrichten monatlich

= kontinuierlicher Ausbau von Funktionen, Support und Marketing

= seit 31.3.2009 auch signierte und verschllsselte E-Mail moglich
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Die elektronische Signatur hat ihre Bewahrungsprobe
bestanden und steht fur weitere Fachverfahren bereit.




Leitprojekte

Elektronischer Rechtsverkehr (seit 11/2006)

= Beteiligte: alle Notare, Anwalte und Registergerichte sowie viele
Kammern, Firmen etc. in Deutschland (derzeit ca. 30.000 Nutzer)

= Vollelektronischer Geschéaftsprozess mit qualifizierten Signaturen
uber die BAK ESV und damit verbundene Anwendungen

= Beauskunftungsportal mit Gber 48.000 Kunden und 5.4 Mio Euro
Einnahmen bereits im ersten Jahr (Anteil Sachsen ca. 200 T Euro)

Elektronisches Meldewesen (seit 01/2007)

= Betelligte: u.a. alle Meldebehorden (Uber 5.400 in Deutschland)

= komplexe Infrastruktur mit 8 Meldeverfahren, 1 Verzeichnisdienst
(DVDV), 1 OSCI-Gateway und 1 Landesregister (KKM) allein in
Sachsen sowie Kommunikation aller dieser Uber die BAK ESV
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Nutzungsgrundlagen

Funktionen...

= Signaturerstellung und -prifung (auch inkl. Zeitstempel)
= Datenver- und -entschliisselung

= Zertifikatsbasierte Authentisierung

= Sichere E-Mail inkl. Online-Postfach

=  OSCI-Kommunikation inkl. rechtssichere Laufzettel

Schnittstellen...

= Webservice-Schnittstellen
= Funktionsbibliotheken (Java-Klassen etc.)

= Grafische Oberflachen / Fachspezifische Clients

Systemumgebungen...
= Java/.NET bzw. Unix / Windows
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Zwel Beispiele...

Sie wollen zwischen zwei Fachverfahren personenbezogene Daten
austauschen. Beide Fachverfahren haben nur eine Dateisystem-
schnittstelle. Die Ubertragung soll automatisiert erfolgen.

= Einsatz kostenfreier automatischer OSCI-Adapter
= Praxisbeispiel: Labormeldungen / Gesundheitswesen

Sie sind verpflichtet, Dokumente/Berichte an externe Stellen
elektronisch zu unterschreiben.

= Einsatz kostenfreie Signaturanwendung Governikus Signer
= Praxisbeispiel: Insolvenzbekanntmachungen / Justiz

...und welche Losung bendétigen Sie?
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Vertragssituation

Zur kostenfreien Nutzung aller Anwendungen der BAK ESV
berechtigt sind alle Stellen des Landes bzw. alle Stellen der
Gemeinden und Gemeindeverbande im Freistaat Sachsen.

Das heisst z.B. auch

= Eigenbetriebe, Handwerks- und Rechtsanwaltskammern,
Krankenkassen, Forschungseinrichtungen, Gerichte,
Verfassungsorgane, ...

Die Anwendungen der BAK ESV konnen innerhalb und zwischen
berechtigten Stellen, aber auch fir die Kommunikation berechtigter
Stellen mit Dritten eingesetzt werden.

Die kostenfreie Nutzung durch Dritte zur Kommunikation mit anderen
nicht berechtigten Stellen ist nicht moglich.
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Ein Beispiel...

(@ Governikus Signer
Datei Extras Hilfe

Bitte wahlen Sie
eine Aufgabe

Governikus
. igner

SIGNIEREN

L OX

VERIFIZIEREN

Signieren Sie beliebige Dateien
qualifiziert oder fortgeschritten

Yerifizieren Sie die Integritdt und
Authentizitat von signierten Dateien

VERSCHLUSSELN

ENTSCHLUSSELN

Werschlisseln Sie beliebige Dateien,
um den Zugriff unberechtigter
Personen zu verhindern

Entschlisseln Sie verschlisselte
Dateien,um diese 4ffnen zu kinnen

Die Anwendung “Governikus Signer” kann von beliebigen, auch aus-
landischen Blrgern und Firmen kostenfrei genutzt werden, um Doku-
mente im Rahmen der EU-DLR flr sachsische Behorden zu signieren.
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Umfeld bundesweit

Bundesweite Projekte

verschiedene Kartenprojekte (ePass, ePA, eGK, ELENA)

eCard-API-Framework flr einheitliche Kartenansteuerung
zentrale Datenbanken mit Identitditsmerkmalen (SteuerlD, Zensus)

Koopa, u.a. Projekt “Pflege Governikus*
Deutschland Online

Deutschland-Online

Aktionsplan mit 6 prioritdren Vorhaben: DOI, Standardisierung,
KfZ-Wesen, Meldewesen, Personenstandswesen und EU-DLR

derzeit weitere 14 Vorhaben, davon 5 bereits abgeschlossen

Teilprojekt Standardisierung: SAGA, OSCI-Transport, DVDV, XOV-
Koordination inkl. XOV-Landkarte und XML-Repository

OSCI/XOV: OSCI A = OSCI-Transport, OSCI B = OSClI-Inhalt/XOV
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Umfeld bundesweit

> Deutschland-Online - jekte - Windows Internet Explorer
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Ausblick

Noch im Jahr 2009...

= produktive Nutzung von BAK ESV-Funktionen in der IT-gestltzten
Vorgangsbearbeitung, der E-Vergabe und der BAK ZV

= EU-Dienstleistungsrichtlinie (ohne Signaturen nicht umsetzbar)

= Ausbau Secure Mailgateway (Zugangseroffnung weiterer Nutzer)
= Produktivstart PKI (elektron. Identitatsnachweise, z.B. Digitalfunk)

Zukunftsmusik?
= Identity Management (elektronischer Personalausweis und/oder
elektronische Gesundheitskarte als bundesweit einheitliche IDs)

= Europaweite elektronische Geschaftsprozesse z.B. in E-Vergabe
und Zahlungsverkehr auf Basis von elektronischer Signaturen

Fakt ist: Ohne Signaturen keine vollelektronischen Prozesse...
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Kontakt

lhre Fragen?

Christoph Damm 0
Telefon 0351-564-3614

E-Mail ,Christoph.Damm@smi.sachsen.de”
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